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TASNIF DISI

1. MANTIKSAL TOPOLOJi NEDiR VE GEREKLILIiGi

Mantiksal topoloji, bir agdaki veri paketlerinin nasil iletilip alindigina dair yapiy: ifade eder.
Diger bir deyisle, fiziksel kablolarin veya cihazlarin ger¢ekte nasil diizenlendiginden bagimsiz
olarak veri paketlerinin nasil seyahat ettigini, kaynaktan hedefe ilerleme yolunda gectigi
digiimleri gosteren semadir. Bu sema, sistem genelinde veri iletiminin nasil yapildigin1 agik
sekilde ifade eder ve giivenlik temelli en uygun sekle sokma c¢alismalarinda sade bir bakis
kazandirir.

Fiziksel topolojinin aksine mantiksal topolojide cihazlarin fiziksel konumlarinin bir énemi
yoktur. Ayrica OSI baglaminda 1 ve 2’nci katmanda c¢alisan cihazlar bu semada gosterilmez.
Kablo cesitleri, kablolarin nerelerden gecirildigi gibi konular mantiksal topolojide
gosterilmezken hub ve switch gibi cihazlar da bu semada yer almaz.

Mantiksal topoloji, dokiiman olarak islem gérmesi gereken bir semadir. icerisinde sunucular,
routerlar, giivenlik cihazlari ve ag iletisim noktalarinin birbirleriyle olan baglantilari gosterilir.
En temelde segmentasyon yapisini net bir sekilde ifade eder ve ag segmentleri arasindaki
iletisimin hangi cihazlar ile nasil kurgulandigini belirtir. Mantiksal topoloji incelenerek bir agin
yapisindaki “zone” adi verilen alanlar kolayca anlasilabilir, sunucular ve son kullanici
cihazlarinin nasil gruplandirildig: agik bir sekilde goriilebilir. Ayrica ag segmentleri lizerinde
VLAN (Virtual Local Area Network - Sanal Yerel Alan Ag1) ve ilgili alana tahsis edilen IP ag aralig1
belirtilir ki bu ag trafik analizinde trafigin kaynak ve hedefi hakkinda 6nemli bilgi saglar. Ayrica
olmamas1 gereken trafigi tespitinde bu yap1 g6z Oniline alinarak anomaliler tespit
edilebilmektedir.

Bu dokiiman, sistem yapisini anlamaya ¢alisan bir bilisimciye yardimc olurken ilgili sistem
yonetimi tizerine ¢alisan bilisimcilere, uygulayacaklar: islemde etki faktorlerinin dogru analizi
konusunda yardimci olur. Olusturulan ag segment sayilarinin arttig1 durumlarda kurtarici ve
hata onleyici etkisi bulunmaktadir. En basit 6rnekle; 4 departman ve 20 personele sahip
firmanin ag yapisi hafizada tutulabilirken her ilde subesi olan ve merkezde 20 departmani olan
sirket i¢in bu dokiiman vazgecilmez bir basucu dokiimani olacaktir.

Mantiksal topoloji, bir bilisim sisteminde daima giincel tutulmasi gereken bir dokiimandir.
Ayrica glincel mantiksal topoloji, kurum-kurulusun bilisim yo6neticisinde ve bilisim
yoneticisinin uygun gordiigi personelde bulunmalidir. Sisteme ait kritik veriler ihtiva
ettiginden “Gizli” gizlilik dereceli olarak degerlendirilir.

Olay miidahale siireclerinde Siber Giivenlik Baskanlig1 olarak ilk adimda miidahale edilen
sistemin yapisina iliskin bilgiler alinmaktadir. By, ihlalin baslangici ve yayilimi hakkinda 6nemli
bilgiler saglamaktadir. Ancak ne yazik ki bu konuda en faydal dokiimanlardan olan mantiksal
topolojinin bazi bilisim sistemleri i¢in hazirlanmadigi ya da glincel tutulmadig tespit edilmistir.
Bu dokiimanin eksikligi olay miudahale siireclerini etkilemekle birlikte bazi durumlarda
personel sirkiilasyonu sebebiyle bilisim yoneticisinin veya sistem yoneticisinin varligindan
haberi dahi olmadig1 segmentler bulundugu tecriibe ile sabittir.

Bu ve benzeri durumlarla karsilasmamak i¢in bilisim sistemine ait;
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daima giincel olarak muhafaza edilmelidir. Bu dokiiman, sistem yoOneticilerine mantiksal
topoloji hazirlama konusunda yol gostermek amaciyla hazirlanmistir. Liitfen konu ile ilgili geri
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bildirimlerinizi “Mantiksal Topoloji” konu bashgiyla iletisim@siberguvenlik.gov.tr adresine e-
posta yoluyla iletiniz.

2. MANTIKSAL TOPOLOJi NASIL HAZIRLANIR

Topoloji hazirlama stirecinde cihazlarin fiziksel ara yiizleri ve varsa bunlara tanimli sanal (alt)
ara yuzler kontrol edilerek baslanir ki bu esnada elde edilen bilgiler semanin omurgasini
olusturur.

Bilisim sisteminin mantiksal topolojisini hazirlama siirecinde distan ige ve daha sonra icten disa
hareket edilir. Oncelikle varsa internet baglantilar1 ve i¢ aga dogru gelen paketlerin yollar ve
sunucular konumlandirilir. Miiteakiben sistemde yer alan ve heniiz topolojide yer almamis
sunucular ve baglandig1 diigiim noktalar1 belirtilir.

Topolojide internet, bir bulut olarak gosterilir ve “Wide Area Network” kisaltmasi olan WAN

olarak isimlendirilir.

WAN’a direkt bagh olan cihazlar konumlandirilir ve baglantilari isaretlenir. Cihazlarin gérevine
iliskin sekil ve ikonlar kullanilir (Uriin simgesi kullanilabilir).
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Ara yiiz adresleri baglanti hattinda belirtilir, internet baglanti noktasi olarak ISP tarafindan
verilen iletisim adresi, WAN baglanti noktasina yakin islenir. Hat lizerinde ara yiiz adresleri
sadece bire bir baglantilarda kullanilir.

Diigiimlerin sag altina domain adi ve IP bilgileri (yonetim araytizii) yazilir.
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Bu diiglim noktalarinda veri iletim elemanlar1 gésterilmez, yalnizca segmentasyon elemanlari
gosterilir. Diigimde tanimli ara ylizler semada gruplandirarak belirtilir.

Yerel Ag gruplarinin sol istiinde yerel ag adi, VLAN bilgisi ve subnet bilgileri yazilir. Ayrica be-
lirtilmesi gereken 6nemli hususlar varsa kisaca belirtilebilir.

pMZ VPN-Client
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Yerel ag kutucuklarinin i¢lerine ilgili alanda bulunan sunucular ayni esaslarla yerlestirilir
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Bagh ara yuzleri islenen diigiim noktasinin [P adresinin altina ilgili ara yiizlerin IP adresleri
yazilir.
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Her bir diiglim noktas1 i¢in ayni islemler tekrarlanir
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Ayni 6zelliklere sahip cihazlar, semanin anlasilirligini etkilememesi icin birlestirilir. Bu noktada
cihazlarin ayni alanda, ayni politikalara sahip olmasi ve ayni yazilimlari tasimasi 6nemlidir.
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Yukarida 6rnek olarak cizilen sade bir topolojide temel prensipler aciklanmistir. Side-to-side
VPN, cluster yapilar ve inline ile outline cihazlar konumlandirildiginda sema daha ayrintili hale
gelmektedir. Sema en kisa sekilde, diiglimler ve ara ytizleri incelenerek olusturulmalidir. Daha
sonra yerel aglarda bulunan cihazlar islenerek olusturulabilir.

Bir ag yapisin1 en sade ve en hizli sekilde aciklayan dokiiman mantiksal topolojidir. Buna
ragmen uygulanan politikalar, kullanilan yazilim versiyonlari gibi bilgileri ihtiva etmediginden
sisteme hakim bir calisan tarafindan aciklanmasi veya fiziksel topoloji, baglanti semasi ve varlik
envanteri dokiimanlari ile birlikte incelenmesi gerekmektedir.




